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Abstrak

Resiko gangguan bisnis pada kinerja operasional dapat sewaktu-waktu terjadi, terutama pada
bisnis yang berbasiskan Teknologi Informasi. Gangguan tersebut bisa berupa banjir, teror bom,
kebakaran dan sebagainya yang dapat menyebabkan kegiatan operasional bisnis tidak berfungsi atau
mendapat gangguan. Karenanya diperlukan suatu rencana untuk menyusun, mengembangkan dan
mengimplementasikan kesinambungan operasional bisnis dari kegagalan sistem, yang biasa disebut
dengan Business Continuity Plan (BCP) dalam rangka menjaga profitabilitas dan image perusahaan.
Untuk mengembangkan perencanaan BCP yang baik, perlu dilakukan penelitian dan analisa terhadap
bisnis inti dan infrastruktur perusahaan. Pengamatan dan analisa akan dilakukan secara sistematis
dengan merujuk pada Price Waterhouse System Management Methodology (PW-SMM). Metodologi
PW-SMM ini dipilih karena sifatnya yang standar (general purpose) dan telah teruji (well proven)
untuk industri besar, selain itu metodologi ini menjelaskan langkah-langkah tahap analisa yang harus
dikerjakan untuk mendapatkan requirement secara sistematis, sehingga dapat mendefinisikan
requirement yang lebih lengkap dan baik. Pada penulisan ini, diambil contoh penerapan BCP pada
perusahaan sektor perminyakan yang melakukan mitigasi terhadap gangguan Teknologi Informasi
dalam rangka untuk mendukung bisnis intinya.

Kata kunci: Gangguan, Business Continuity Plan, Metodologi PW-SMM

Abstract

The risk of business disruption to operational performance can occur at any time, especially in
Information Technology-based businesses. These disturbances can be in the form of floods, bomb
terror, fires, and so on, which can cause business operational activities to not function or get disrupted.
Therefore, a plan is needed to compile, develop and implement the continuity of business operations
from system failures, commonly referred to as a Business Continuity Plan (BCP), to maintain
profitability and corporate image. To develop a good BCP plan, it is necessary to conduct research and
analysis on the company's core business and infrastructure. Observation and analysis will be carried
out systematically by referring to the Price Waterhouse System Management Methodology (PW-
SMM). The PW-SMM methodology was chosen because it is standard (general purpose) and has been
tested (well-proven) for large industries; besides that, this methodology explains the steps in the
analysis phase that must be carried out to obtain requirements systematically so that more detailed
requirements can be defined. complete and good. This paper takes an example of the application of
BCP on the company in the oil sector that mitigates Information Technology disruptions in order to
support its core business.

Keywords: Disruption, Business Continuity Plan, PW-SMM methodology
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PENDAHULUAN

Teknologi informasi (TI) yang kian
berkembang saat ini memungkinkan sebagian
besar perusahaan, terutama perusahaan yang
ingin survive, dituntut mau tidak mau ikut
menerapkan sistem informasi berbasis teknologi
informasi untuk mendukung proses bisnisnya
(Jokonowo & Mukti Wibowo, 2007). Hal yang
sama berlaku pula bagi perusahaan yang bergerak
di sektor Perminyakan yang menjadi bahasan
dalam penulisan ini.

Setiap organisasi atau perusahaan pasti
memiliki risiko maupun ancamannya tersendiri
yang dapat menyebabkan resiko gangguan pada
kinerja operasional, dan ini dapat terjadi
sewaktu-waktu. (Wibowo, 2022)

Bencana tersebut bisa berupa banjir,
ledakan yang menyebabkan kegagalan fungsi
peralatan komputer atau insiden keamanan
informasi (Santoso & Gitarini, 2017). Direksi dan
Manajemen mempunyai tanggung jawab untuk
mengembalikan proses bisnis dari insiden
tersebut dalam waktu seminimal mungkin. (PT
Medco Energi Internasional Tbk, 2014)

Berkaitan dengan hal ini, maka dibutuhkan
suatu sistem yang dapat mengantisipasi
kemungkinan terjadinya gangguan operasional
dari sistem yang dapat mengganggu proses bisnis
(Hardha et al.,, 2015). Gangguan operasional
tersebut sangat berpotensi untuk menurunkan
tidak hanya kinerja pelayanan tetapi dapat
menyebabkan berhentinya operasi  Dbisnis.
Karenanya diperlukan suatu rencana untuk
menyusun, mengembangkan dan
mengimplementasikan kesinambungan
operasional bisnis dari kegagalan sistem, yang
biasa disebut dengan Business Continuity Plan.
(Amanda & Subriadi, 2014)

Perancangan kerangka kerja Business
Continuity Plan yang baik akan menjadi acuan
mitigasi kemungkinan terjadinya gangguan TI
tersebut guna mencegah atau menimalisasir
terjadinya resiko. (Albone, 2009)

KAJIAN PUSTAKA

Saat ini banyak orang maupun organisasi
yang belum menyadari akan pentingnya Business
Continuity Plan (Kanwil DJPb provinsi Sumatera
Barat., 2020). Kebanyakan orang hanya peduli
terhadap kepentingan bisnis tanpa menyadari
bahwa sebenarnya operasional bisnis perusahaan
itu didukung pula oleh pengelolaan informasi
yang baik, termasuk pengamanan dari sisi

Teknologi Informasi sebagai salah komponen
pendukung penting dalam bisnis (Supriyanto,
2004).

Perusahaan di sektor Perminyakan memerlukan
BCP dikarenakan dalam operasi bisnisnya
banyak mengandalkan TI (Purnama Putri, 2021)
. Sehingga gangguan TI tersebut akan membuat
rentan proses bisnis perusahaan. Itu sebabnya
diperlukan penyusunan kerangka kerja BCP
untuk mitigasi gangguan TI.

Pada penulisan ini, definisi Business
Continuity Plan (BCP) diambil dari definisi Price
Waterhouse System Management Methodology
(PW-SMM) mengenai Disaster Contingency
Planning (Waterhouse, 1996) Untuk selanjutnya
penulisan ini akan memakai istilah Business
Continuity Plan untuk Disaster Contingency
Planning yaitu: Identifikasi dan proteksi terhadap
proses bisnis kritikal dan sumber daya yang
dibutuhkan untuk menunjang kelancaran bisnis,
memelihara dan menyiapkan prosedur untuk
sumber daya tersebut agar kelangsungan proses
bisnis tetap terjaga saat terjadi gangguan; BCP
adalah lebih ke arah perencanaan strategi
daripada sekedar perencanaan teknis.

METODE

Lingkup penulisan dalam penelitian ini
dibatasi pada perancangan kerangka Kkerja
Business Continuity Plan (BCP) pada perusahaan
sektor Perminyakan. Dimana dititikberatkan
pada tahapan kerja yang harus dilakukan
termasuk pemberian contoh template untuk
mempermudah pengerjaan BCP dan petunjuk
pemeliharaan BCP  agar selalu terjaga
keterkiniannya dengan keadaan bisnis yang terus
berkembang.

Untuk mengembangkan tahapan
pembuatan Business Continuity Plan, maka
digunakan daur hidup Business Continuity Plan
yang merujuk metode PW-SMM (Waterhouse,
1996).

Tujuan BCP PW-SMM adalah:

1. Menetapkan  kerangka  kerja  untuk
mengevaluasi proses bisnis yang
memungkinkan pendekatan terfokus untuk
mengembangkan rencana mitigasi bencana
melalui metodologi yang terstruktur dengan
baik dan komprehensif

2. Mengembangkan rencana pemulihan yang
pragmatis, hemat biaya, dan dapat
dioperasikan

3. Meminimalkan dampak bencana
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Tahapannya pembuatan Business Continuity
Plan secara umum akan dijelaskan dalam gambar
sebagai berikut:

STAGES

Tabel 2. Penentuan tingkat Dampak Ancaman
‘Threat 2=Major, 1=-Minor, 0-None)
[ Electrical Data | Veice | Primary

Business Pro i
usiness Frocess Earthqua Sgplier | Software | Hardrare sitenot | Sirike

Flood spply |
le pooblem | ST [ poblem | prolem | bl |arcessble

1L PLAN PREPARATION,
TESTING and
MAINTENANCE

1. BUSINESS IMPACT ANALYSIS IL STRATEGY SELECTION

PHASES

Gambar 1. PW-SMM BCP LIFE CYCLE

Daur hidup Business Continuity Plan terbagi atas

Stages/tahapan.

Stages adalah aktifitas utama dalam membuat

perencanaan. Pada metodologi ini ada tiga

tahapan aktifitas utama sebagai berikut:

1. Tahapan analisa dampak terhadap bisnis
(Business Impact Analysis)

2. Tahapan pemilihan strategi (Strategy
Selection)

3. Tahapan pengembangan Perencanaan,
pengujian dan  pemeliharaaan  (Plan

Preparation, Testing and Maintenance).

DAUR HIDUP BCP

Tahapan analisa dampak terhadap bisnis
(Business Impact Analysis) terdiri atas:

Phase A — Critical Business Process

Tahapan ini akan mencari proses bisnis yang
penting  bagi  kelangsungan  operasional
organisasi. Analisa proses bisnis dilakukan
dengan melakukan assessment untuk setiap
proses bisnis apa dampaknya jika proses ini tidak
dilakukan dalam waktu tertentu.

Tabel 1. Kategori proses bisnis (Critical,
Necessary dan Optional)

ESTRIATED DALY FINANCIAL IIPACT
@ ed Daily Loss Razge Char: A

"ESTAIATED NON-FINANCIAL BIFACT
e )
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Phase C— Target Recovery Time Scale

Pada tahapan ini, maka akan ditentukan pula
batas waktu maksimum dimana organisasi dapat
bertahan tanpa proses bisnis tertentu sampai ada
dampaknya terhadap perusahaan, batas waktu ini
di definisikan sebagai target Recovery Time
Scale. Dengan kata lain, berapa lama waktu yang
dibutuhkan untuk pemulihan (recovery) bagi

setiap aplikasi sebelum organisasi terkena
dampak yang serius.

Tabel 3. Recovery Time Scale

&
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Tahapan pemilihan strategi (Strategy

Selection) terdiri atas:

Phase D — Identify resources

Pada tahapan ini, maka semua sumber daya yang
dibutuhkan untuk melakukan operasi proses
bisnis termasuk sumber daya tambahan selama
recovery dilakukan harus di inventarisasikan.

Tabel 4. Sumber Daya yang dibutuhkan untuk
roses Bisnis

Phase B — Business Disruption
Pada tahap ini, akan dilakukan identifikasi dan

evaluasi ancaman terhadap kelangsungan
operasional proses bisnis tersebut. Semua
kemungkinan  ancaman-ancaman  terhadap
perusahaan  harus  dilakukan  assessment

misalnya: ancaman banjir, kebakaran, gempa
bumi, teror bom, jaringan komunikasi terputus,
dsb.

Critical —
I+ [\ on <r Al
= SN 3 S 3
Process 5 = g = =)
= 8 a 8 a
Processt#l
Process#2

Phase E — Define Mitigation Strategy
Pada tahapan ini akan di identifikasi semua
strategi untuk pencegahan terhadap ancaman.
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Tabel 5. Strategi mitigasi untuk proses bisnis

I | P S Datn | Voice | Primary |
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falure | problem | Problem | o bl | problem [accessible

Strategy Selection
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Tahapan  pengembangan  Perencanaan,
pengujian dan  pemeliharaaan  (Plan
Preparation, Testing and Maintenance) yang
terdiri atas:

Phase F' — Plan Preparation
Pada tahapan ini disiapkan dokumen Business
Continuity Plan.

Phase G — Test and Maintenance

Pada tahapan ini ditekankan prosedur
pemeliharaan dan pengujian BCP agar dokumen
BCP selalu valid (misalnya setahun sekali BCP
harus diuji).

Tabel 6. Dokumen Pemeliharaan BCP

Responsibility

>

9
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b5 g Department II::cyos‘l;?_l Response Restore
< St Team y Team Team
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HASIL DAN PEMBAHASAN

Berikut adalah hasil perancangan

kerangka kerja Business Continuity Plan
berdasarkan metodologi PW-SMM:

Phase A — Critical Business Process

Tabel 7. Kategori Proses Bisnis
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Berdasarkan Kategori Proses Bisnis tersebut
maka ditentukan proses bisnis yang
dikategorikan Critical, Necessary atau Optional.

Phase B — Business Disruption

Berdasarkan Kategori Proses Bisnis tersebut
maka ditentukan analisa dari ancaman terhadap
proses bisnis yang dikategorikan High (3),
Medium (2) atau Low (1):

Tabel 8. Penentuan tingkat Dampak Ancaman
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Phase C — Target Recovery Time Scale

Dari Tabel 8, sudah diketahui apa saja ancaman
terhadap proses Dbisnis tertentu, schingga
berdasarkan informasi ini maka dapat ditentukan
batas waktu maksimum dimana organisasi dapat
bertahan tanpa proses bisnis tertentu sampai ada
dampaknya terhadap perusahaan.

Tabel 9. Tabel Recovery Time Scale

Business Process 4hours |48 hours |1 week

Overall Impact
| (Crtical, Necassay,
Optional)

Sovailability of PC & Yaice Ct Ukt-Bk)

x
Bring full integrity, asoessibility and utilization to the Terhical Datab: W1 x

Taux deposits to State Treasury af due dates 1 X

Fay Critical Confrartorsiendors 1 x

Payment of eruployee’s salary 1 x

Huran Resource Ianagement N1 x

Support asset management, work manageroent, materals manageroent and purchasing copabilites | M1 x

Expense Report and lvoices 2 x
Support Revene Planming, W2 x

Contract Docuraent preparstion N2 x

Phase D — Identify resources

Dari tabel 9, dapat ditentukan sumber daya yang
dibutuhkan untuk melakukan operasi proses
bisnis selama recovery. Dari situ maka
ditentukan resources yang dibutuhkan agar
proses bisnis bisa berjalan.
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Tabel 10. Sumber Daya yang dibutuhkan untuk
proses bisnis

diperbaharui. Juga menjadi koordinator
pelaksanaan semua testing.

2. Department Recovery Coordinator, hampir

&
5 H !: . .
wame (el Bzl B| B 13| 3| S H sama seperti Executive Recovery Team
= * L F = z . .
‘ Chairman, hanya saja dalam skala
fvmwmy Dr{'YHP:dk\& . 15 1 1 3 ;lg/l{sﬂj:n[})\::he“e |WIN 2000 |UPS LY 13 |Cabling departemen dimana tanggung jawab
— — pelaksanaan BCP ada pada posisi ini.
Bring full itegity, accessibility and Tape &
utilization to the Techrical Database. 1. Petrotechnicdl) Wedia
0 o 0 b database. [SUN [Hone backup 10
s P Phase G — Test and Maintenance
E:«ts: pns:s:smn;:s:“m 10 1 [ 1. Osecle Finsnce |WIN 2000 _|Clash, paper i:::u d 10 |¢omp any Stamp Prosedur pemehharaan dan penguj .lan do.kumen
i ™ Y Y T T Y N il ] e BCP harus dilakukan agar selalu disesuaikan
[WIN 2000 . .
Pt ooy g TS G B dengan proses bisnis yang ada:
5| o o application [sun Cash data 6 |Comp any Stamp
z ?:::1? i |WIN 2000
Human Fesowee Managemert Tape & .
s o v Tabel 12. Dokumen Pemeliharaan BCP
5 | o application [z [Paper lbackup | 5 — — —
T T—— T— Activity Frequency Responsibility
anagement, materils management and luplosed tol —
puchasing capeblities 1 Smal scale e ISCM Recovery Physical Emergency Location
5 ot [Procurement [WIN 2000 [Paper system 5 |Raw material Department Recovery Response Restore
Expense Report and Invoices 1 MED3YS Team Team Team
5 |t o o application [WIN 2000 |Cash, paper [N/ 5 Review and Quarterly
Support Revenue Planving 1. SEREMONI Medical revise unit BCP i
2 o | system WIN 2000 [None statement | 2 plan
Contract Dosutent prepasation. [Spreadshee] 5;;';": and Quarterly
i CATSYS the procedure
2 |t L spplivation W 2000 [Paper contrart | 2 Review Quarterly
outstanding BCP v
Phase E — Define mitigation strategy Totemerney | Sentanmuall .
. . . procedure
Dari tabel 10, lalu ditentukan semua strategi Reviwand Ay }
untuk pencegahan terhadap ancaman: T bt pr - - -
Review Busines Nty »
e .. 0P avarenes g
Tabel 11. Strategi mitigasi untuk proses bisnis g i .
—— & T P P o [ e — d g g d
R A S N
Dengan  demikian sudah lengkap
- - perancangan  Kerangka  Kerja  Business
Continuity Plan pada perusahaan sektor

"
o

=
i

o

e
Mo b | W

Personnei

SRR

e

Phase F — Plan Preparation

Berdasarkan informasi dari semua proses bisnis,

maka akan dibuat strategi perusahaan secara

umum, yang kesemuanya akan dirangkum
kedalam Master Business Continuity Plan.

Pihak manajemen harus menentukan siapa yang

bertanggung jawab terhadap proses pembaharuan

dokumen Master Business Continuity Plan. Dan
siapa yang harus bertanggung jawab terhadap

Standard Operating Procedure masing-masing

departemen. Ada dua fungsi penting:

1. Executive Recovery Team  Chairman,
bertanggung jawab untuk integrasi semua
kebutuhan departemen pada perusahaan dan
mempunyai tugas untuk memastikan bahwa
Master Business Continuity Plan selalu

Perminyakan yang terbagi atas tiga tahapan atau

tiga aktifitas utama tersebut, yaitu:

1. Tahapan analisa dampak terhadap bisnis
(Business Impact Analysis)

2. Tahapan pemilihan strategi (Strategy
Selection)

3. Tahapan pengembangan  Perencanaan,
pengujian dan  pemeliharaaan  (Plan,

Preparation, Testing and Maintenance).
Sehingga Manajemen perusahaan sudah
dapat menghitung anggaran dan persiapan yang
harus dilakukan dalam rangka mitigasi gangguan
TI pada operasi bisnis perusahaan. (Yulhendri &
Widyawan, 2005)

KESIMPULAN

Untuk membuat perancangan kerangka
kerja untuk penyusunan Business Continuity
Plan pada perusahaan sektor Perminyakan, maka
diperlukan suatu proses yang menjelaskan
tahapan-tahapan penting dalam penyusunan
Business Continuity Plan. Hasilnya terdapat
setidaknya tiga tahapan yakni: Tahapan
identifikasi proses bisnis yang penting bagi
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perusahaan, Tahapan identifikasi ancaman
terhadap proses bisnis tersebut, dan Tahapan cara
penetapan Mitigation Strategy. Dengan analisa
identifikasi proses bisnis yang penting dan apa
saja jenis ancaman yang dapat berpengaruh atas
kelangsungan proses bisnis tersebut, maka
diharapkan perusahaan dapat mengetahui proses
bisnis apa yang mempunyai dampak besar
terhadap perusahaan, schingga kelangsungan
proses ini harus dijaga. Hal ini diharapkan dapat
menjadi masukan bagi Manajemen perusahaan
karena ada beberapa proses bisnis yang penting
yang belum termasuk kedalam Business
Continuity Plan yang ada. Business Continuity
Plan harus selalu ditinjau ulang dan diperbaharui
secara berkala. Dengan demikian setiap adanya
pertambahan proses bisnis yang baru atau
perubahan terhadap dampak yang significant atas
proses bisnis tersebut, maka Business Continuity
Plan juga akan diubah, sehingga jika bencana
terjadi sewaktu-waktu, maka perusahaan selalu
siap  menghadapinya.  Perusahaan  dapat
menggambarkan resiko apa yang akan terjadi di
masa mendatang sehingga resiko tersebut dapat
dicegah maupun diminimalisasikan.
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